Информация

За 11 месяцев 2023 года на территории автономного округа от IТ-преступлений пострадало более пяти тысяч человек, сумма ущерба превысила 1 250 млн рублей. 
Потерпевшими от мошеннических действий из числа жителей автономного округа в 645 случаях стали пенсионеры, в 156 случаях работники образовательных учреждений, в 548 случаях работники сферы нефтегазовой промышленности.  
Принятыми профилактическими мерами в ноябре 2023 года в сравнении с октябрем 2023 года на 11,6 % (с 587 до 526) удалось снизить регистрацию данного вида преступлений, при этом их доля в общем числе зарегистрированных преступлений (1839) остается значительной и составляет 28,6%. 
В составе IT-преступлений зарегистрировано 400 дистанционных мошенничеств, 126 краж, в которых потерпевшими от преступных действий стали 411 человек. 
Основными схемами мошеннических действий, используемых преступниками, остаются: 
«звонок сотрудника банка либо правоохранительных органов, рекомендующего под предлогом пресечения несанкционированного оформления кредита, хищения денежных средств с банковских счетов гражданина оформить встречный кредит (зеркальная заявка) и направить средства на указанный мошенником счет»; 
«под предлогом заработка путем инвестиционных вложений предлагается перевести денежные средства с личных счетов на указанный мошенником счет»; 
«внесение предоплаты при совершении сделки по приобретению товаров (услуг) на сайте «Авито», в социальной сети «ВКонтакте»; 
«заем денежных средств «родственнику, знакомому» посредством отправления сообщений или осуществления звонков с известных потерпевшему номеров в мессенджерах «WhatsApp», «Viber», «Telegram». 
При этом преступниками создаются и используются новые схемы мошеннических действий. 
Так в ноябре 2023 года зарегистрированы преступления, совершенные с 
[bookmark: _GoBack]использованием мессенджера «Telegram», когда гражданину от лица руководителя сообщается о рекомендованном (обязательном) выполнении предложений сотрудников правоохранительных органов или работников банковских структур по перечислению личных сбережений, либо оформлению встречной (зеркальной) заявки на кредит и последующего перечисления кредитных средств, якобы направленных на пресечение несанкционированного оформления кредита, попытки хищения денежных средств с банковских счетов потерпевшего.
  

